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RESUMEN

Partiendo del estudio de las teorias matematicas y definiendo los parametros para realizar el analisis
de los algoritmos de criptografia puablica, ademas de realizar ambientes de aprendizaje para
determinar la incidencia de la utilizacion de los algoritmos matematicos de criptografia publica en los
alumnos de la carrera de Ingenieria en Sistemas Informaticos de la ESPOCH, se ha llegado a
seleccionar el algoritmo mas adecuado para mejorar el aprendizaje de la materia de criptografia. En
este trabajo se ha empleado una investigacion cuasi experimental siguiendo el método cientifico, se
han desarrollado ambientes de prueba sobre RSA (Rivest, Shamir y Adleman), Diffie-Hellman, El
Rabin y EI Gamal, siendo RSA el mejor algoritmo para la ensefianza con un total de 100% en su
valoracién técnica; mientras que en conceptos matematicos Diffie-Hellman resulta ser el de mejor
comprension en los estudiantes con un 50,40%. Se ha definido que los conceptos matematicos
fundamentales son la aritmética modular, teoria de nimeros, curvas elipticas, estructuras algebraicas
(grupos finitos) y el algoritmo extendido de Euclides; con ello se recomienda analizar de manera
profunda la malla curricular de la EIS (Facultad de Informatica y Electronica, 2013), para que estos
conceptos sean afiadidos a las asignaturas de matematica lo cual beneficiara al estudiante a la mejor
comprensién de la asignatura.

Palabras claves: Aprendizaje, Algoritmos, Criptografia, Matematicas, Sistemas Informaticos.

* Articulo extraido del Proyecto de investigacion presentado ante el Instituto de Posgrado y Educacion Continua de la
ESPOCH, como requisito parcial para la obtencion del grado de Magister en “Matematica Basica”, disponible de forma
completa en http://dspace.espoch.edu.ec/bitstream/123456789/4431/1/20T00643.pdf
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ABSTRACT

Based on the study of mathematical theories and defining the parameters for analysis of public key
cryptography algorithms, in addition to implement learning environments to determine the incidence of
using mathematical algorithms of public key cryptography in students of Computer Systems
Engineering career of ESPOCH, we come to select the most appropriate algorithm to improve the
learning of the subject of cryptography. In this paper it has used a quasi-experimental research using
the scientific method; it developed test environments about RSA, Diffie-Hellman, Rabin and ElI Gamal,
being RSA the best algorithm for teaching with an effectiveness of 100% on its technical evaluation;
while Diffie-Hellman mathematical concepts prove to be the better in students understanding with a
50.40%. It has defined that the fundamental mathematical concepts are modular arithmetic, number
theory, elliptic curves, algebraic structures (finite groups) and the extended Euclidean algorithm; it is
therefore recommended to analyze in depth the curriculum of the EIS for these concepts to be added
to the mathematics courses which will benefit the student to a better understanding of the subject.

Keywords: Learning, Algorithms, Cryptography, Mathematics, Computer Systems

INTRODUCCION

Actualmente las redes de comunicacién han tenido un gran crecimiento, tanto asi que para los seres
humanos es vital mantenerse en contacto con familiares y amigos ya sean por teléfono o a su vez el
internet, y no solo la comunicacién familiar sino también las noticias y ambitos militares hoy por hoy
pueden generar un volumen de informacién sumamente grande asi como también transmitirlo de
forma inmediata. Pero no toda informacion es publica y desde la antigliedad ha sido asi, por ejemplo
los mensajes militares en el campo de batalla que se envian de un lugar a otro deben ser privados y
deben poder conocerse solo entre los miembros de una unidad, nacién o pais, como es el caso de la
comunicacion realizada mediante la maquina ENIGMA empleada por el ejército alemén durante la
segunda guerra mundial.

Por esta necesidad se han creado distintos métodos de cifrado de informacion el cual permite
comunicarse entre dos puntos de forma segura, esto evitaria que una persona no deseada o un
enemigo capturen estas comunicaciones y tomen ventaja, otro ejemplo de mensajes que deben ser
cifrados son por ejemplo las conexiones que se realicen a través de internet como transacciones
bancarias, es por ello que las entidades financieras emplean mecanismos como cifrados SSL (Secure
Socket Layer) en sus sitios web, esto permite aumentar la seguridad de los datos que viajan desde el
ordenador hasta su sitio. (Banco de Guayaquil, Consejos de Seguridad, 2017).

Dado también que los sistemas informaticos son la mejor forma de gestionar la informacion
actualmente, se imparte en la Escuela Superior Politécnica de Chimborazo la asignatura de
criptografia a los sextos semestres de la carrera de Ingenieria en Sistemas (Facultad de Informética y
Electronica, 2013), se pretende ayudar a la asignatura al proporcionar un andlisis de los algoritmos de
criptografia publica con la finalidad de encontrar el algoritmo mas adecuado para la mejor
comprension de la materia realizando un estudio comparativo entre RSA, Diffie-Hellman, Rabin and El
Gamal, con la finalidad de optimizar la asimilacién de estos conceptos en los estudiantes. Teniendo



como objetivo Analizar los algoritmos matematicos de criptografia puablica para mejorar el aprendizaje
de la materia de criptografia en la carrera de Ingenieria en Sistemas de la ESPOCH.

Para esto se planted como hipétesis: “El algoritmo RSA es el mas adecuado para el aprendizaje de la
criptografia publica en los alumnos de la Facultad de Informatica y Electrénica de la ESPOCH en
relacion de los algoritmos Diffie-Hellman, EI Gamal y El Rabin”. Qué problemas se han investigado
con respecto a conocer si determinado algoritmo de criptografia publica es el mas adecuado en la
ensefianza de la criptografia, como habian definidos esos problemas, qué evidencias empiricas y
metodoldgicas se habian utilizado ,cual es el producto de las investigaciones, al respecto se ha
podido indagar los siguientes publicaciones :

En el estudio de La Ensefianza de la Criptografia en los Cursos de Educacion Media “El problema
que se aborda en esta investigacion se centra en un aspecto especifico de la formacién matematica
de los maestros.” (Ibafiez, 2012). El “Analisis De Algoritmos De Cifrado De Llave Secreta Y Su Uso
Dentro De Una Organizaciéon Publica” (Morales, 2009). Estudio comparativo es “Analisis de
Algoritmos Criptograficos y su aplicacién al Cifrado de Archivos” (Blanco, 2010). Estudios
comparativos sobre estos algoritmos de cifrado existen pero no poseen fines educativos, luego de
realizar este estudio se evidencia que no existen estudios similares o relacionados directamente con
lo cual se fortifica la necesidad de buscar el mejor algoritmo criptogréfico para la ensefianza de la
asignatura de criptografia.

REVISION DE LA LITERATURA

Dentro de los principales algoritmos de estudio se encuentran RSA, Diffie-Hellman, EI Gamal, El
Rabin que son algoritmos de clave publica, dichos algoritmos no se generan de la misma forma y
cada uno posee un nivel de complejidad de aprendizaje que varia a los conceptos informéticos y
matematicos.

Algoritmo RSA

Algoritmo de cifrado de informacién y de firmas digitales publicado a partir de 1977, creado por Ron
Rivest, Adi Shamir y Leonard Adleman, caracteristico de poseer un par de claves, una publica y una
privada con las cuales se puede cifrar y leer los mensajes en claro. Este método de cifrado usa una
de las claves a la ves es decir se cifra con una clave publica que lo puede tener cualquier persona y
se utiliza la otra llave (privada) para leer el mensaje que se nos ha enviado. Esta fortaleza se debe a
la imposibilidad de factorar nimeros primos extremadamente grandes por lo que se usan
generalmente nimeros de mas de 1000 bits de forma similar las firmas digitales son firmadas y
verificadas por los usuarios de documentos para verificar la autenticidad del emisor. (Lucena, 2009)
Del total de conceptos matematicos se han distinguido 3 necesarios para la comprension del
algoritmo RSA los cuales son Aritmética Modular, Estructuras Algebraicas y el Algoritmo Extendido de
Euclides

Algoritmo Diffie-Hellman

Publicado en 1976 por Whitfield Diffie y Martin Hellman es un algoritmo para realizar un intercambio
de claves por un medio no seguro, si bien es cierto se hace publico en 1976 se ha conocido ya que la
agencia de inteligencia britanica ya hacia uso de métodos similares en sus comunicaciones. Si bien
es cierto se usa para el envio de claves por lo general para luego usas sistemas de clave publica
como el RSA no se puede usar en dos personas sino quizas mas personas puedan distribuirse claves
mediante esté mecanismo. Es considerado por muchos como el primer algoritmo seguro de
intercambio de claves an6nimas.

Aun asi, siendo seguro como es, se puede vulnerar mediante el ataque hombre en el medio por lo
que es necesario verificar de alguna forma la autenticidad del usuario remitente o receptor, este



algoritmo también usa el principio del logaritmo discreto. (Lucena, 2009). Para la comprension del
algoritmo Diffie-Hellman se han determinado los siguientes conceptos matematicos Aritmética
Modular, Estructuras Algebraicas y Grupos Finitos

Algoritmo El Gamal

Fue desarrollado por Taher Elgamal en 1984 es un algoritmo de cifrado y firmado asimétrico no posee
ningun tipo de licencia y se usa en proyectos GNU, este algoritmo de cifrado consta de 3 partes el
generador de claves y los métodos de cifrado y descifrado. Este método sirve de algoritmo base para
la generacion de cifrados como DSS y NIST la Unica dificultad de este algoritmo radica en que las
cadenas de cifrado son mucho mas largas asi como el recurso computacional mas elevado, en
comparacion con el método RSA, ElGamal es mucho menos eficiente.(Departamento de Sistemas
Informaticos y Computacion). Para la comprension del algoritmo El Gamal se necesitan los siguientes
conceptos matematicos: son Aritmética Modular, El Algoritmo Extendido de Euclides, El Teorema
Chino del Resto, Grupos Finitos

Algoritmo El Rabin

Publicado en 1979 fue el Unico algoritmo que permitia descifrar un mensaje completo a partir del texto
cifrado, desarrollado por Michael Rabin, usa métodos como el teorema chino del resto y la
exponenciacion modular, considerado como més seguro que RSA u debilidad est4 en lo métodos de
factorizacion de las raices cuadradas que se utilizan para generar las claves. (Departamento de
Sistemas Informaticos y Computacién). Del total de conceptos mateméticos se han distinguido 6
necesarios para la comprension del algoritmo El Rabin los cuales es Aritmética Modular, Estructuras
Algebraicas, El Algoritmo Extendido de Euclides, El Teorema Chino del Resto, Logaritmos y la
Obtencion de Raices Cuadradas

MATERIALES Y METODOS
Tipo de Investigacion

El tipo de investigacion fue descriptiva debido a que se estudié cada uno de los algoritmos
matematicos de criptografia publica con la finalidad de determinar el algoritmo oOptimo para la
ensefianza de la asignatura y aplicativa porque se realizaron ambientes de prueba impartiendo por
catedras al mismo grupo de estudiantes los algoritmos de criptografia publica, ademas se empleé el
método cientifico para la comprobacién de la hipétesis.

Poblacién y Muestra

Para llevar a cabo el estudio se ha tomado como poblacién todos los estudiantes del séptimo
semestre de la Escuela de Ingenieria en Sistemas de la Facultad de Informatica y Electrénica, dado
que la asignatura de criptografia se encuentra dentro de las materias optativas de la carrera, se busca
generar un estudio con una muestra intencional toda la poblacién en si de 23 estudiantes de séptimo
semestre dado que los estudiantes ya pueden por sus créditos recibir esta catedra, a mas de ello se
considera que los estudiantes en este semestre ya poseen varios conocimientos matematicos y
nociones criptograficas necesarios para la comprension de los algoritmos criptogréaficos de llave
publica.

Disefio de la Investigacion

Para la siguiente trabajo, se determinara el disefio de la investigaciéon en donde se busca determinar
cudl es el algoritmo Optimo para la ensefianza de la criptografia en la EIS - ESPOCH, tomando como



punto de partida su disefio, la poblacién y muestra a la que se aplicara, la operacionalizacion de las
variables asi como las técnicas e instrumentos que permitirdn la recoleccion de los datos, se
disefiaran los entornos de prueba que se realizaran a los estudiantes para su posterior analisis en
donde obtendremos los resultados generales de la investigacion.

Para la investigaciéon se ha determinado un disefio cuasi-experimental dado que se busca manipular
la variable independiente (los algoritmos de criptografia publica) y obtener resultados en la variable
dependiente(el nivel de ensefianza en la asignatura de criptografia) es decir un principio de causa-
efecto, con un grupo ya conformado de estudiantes los mismos que fueron seleccionados dentro de
la Escuela de Ingenieria en Sistemas en la ESPOCH y ademas han cursado la asignatura de
criptografia (séptimo semestre).

Métodos, Técnicas e Instrumentos
Una vez definida la poblacion y seleccionada la muestra, para el proyecto se utiliza el método
cientifico. Este modelo de investigacion es un modelo genérico que ha sido aceptado y difundido por
la comunidad de cientificos a nivel mundial a mas de ellos para los escenarios se emplea el método
inductivo puesto que de las catedras de los algoritmos se busca mejorar la catedra de la asignatura
de criptografia en la Escuela de Ingenieria en Sistemas.
Para la recoleccién de la informacién del proyecto se plante6 el método cientifico y como técnica
principal la encuesta a modo de cuestionario puesto que se dictd catedras de criptografia sobre los
algoritmos de llave publica, empleando los algoritmos matemaéticos a los estudiantes de séptimo
semestre de la carrera, las preguntas que se realizaron en esta técnica son de tipo cerradas con ello
se facilité la interpretacion de sus resultados, la encuesta se aplicé al finalizar cada catedra y se los
hizo mediante las herramientas de formularios de Google ya que las encuestas pueden ser
procesadas de inmediato e interpretar sus datos para el estudio de una forma mas eficaz.
Los instrumentos utilizados en la investigacién se citan a continuacion:

e Comparacion Directa — Revision de Literatura, Fuentes, Bibliografias

e Encuestas - Cuestionario

e Ambientes de Prueba
A los estudiantes de séptimo semestre que fueron sometidos a la encuesta se les imparti6 4
ponencias que ha preparado el tesista en las cuales se imparti6 un algoritmo de criptografia pablica
(RSA, El Gamal, Diffie-Hellman, El Rabin) con el siguiente detalle por escenario:

e Breve introduccion al algoritmo de cifrado.

e Tipos de conceptos matematicos a emplearse en el algoritmo.

e Problema practico.

e Descripcion de los datos de entrada del algoritmo de cifrado.

e Ejecucion del algoritmo de cifrado.

e Ejecucion del algoritmo de des cifrado.

Este distributivo tuvo como fundamentacion tedrica los andlisis de los diferente métodos de cifrado,
toda la catedra no fue mas alla de 60 minutos con lo que se necesitaron 2 horas clase formal para



completar los contenidos, se ha dispuesto los contenidos asi con la finalidad de que los estudiantes
comprendan la idea global de criptografia.

Para los 4 ambientes (RSA, El Gamal, Diffie-Hellman, El Rabin), se realizaron las siguientes
preguntas:

e Entendimiento del algoritmo matematico.

e Comprensién y dominio en la obtencién de los datos de entrada.

e Conceptualizacion del algoritmo de cifrado.

e Conceptualizacién del algoritmo de descifrado.

e El estudiante es capaz de implementar al menos un algoritmo criptogréfico.
e El estudiante es capaz de crear un algoritmo criptografico personalizado.
e El estudiante puede descifrar un texto encriptado.

¢ Conocimiento sobre aritmética modular.

¢ Conocimiento sobre estructuras algebraicas.

e Conocimiento sobre logaritmos.

e Conocimiento sobre la obtencion de raices cuadradas.

e Conocimiento sobre el Teorema chino del resto.

e Conocimiento sobre el algoritmo Extendido de Euclides.

e Conocimiento sobre Curvas Elipticas.

e Conocimiento sobre Grupos Finitos

RESULTADOS Y DISCUSION

Para el desarrollo de los Resultados y Discusion de la investigacion se toman los indicadores e
indices de las siguientes tablas:



Tabla 1: Operacionalizacién Metodoldgica Variable

INDICADORES

INDICES

Datos de Entrada.

Numero de los datos de entrada.

Dificultad para la preparacién de los datos.

Algoritmo de Cifrado.

Numero de pasos.

Dificultad de los pasos.

Orden de complejidad.

Algoritmo de Descifrado.

Numero de pasos.

Dificultad de los pasos.

Orden de complejidad.

Conceptos Matematicos.

Independiente

Cantidad de definiciones matematicas empleadas.

Importancia de los conceptos matematicos.

Fuente: Autores
Afo: 2015

Tabla 2: Operacionalizacion Metodoldgica Variable

INDICADORES

INDICES

Nivel de comprension.

Entendimiento del algoritmo matematico.

Comprensiéon y dominio en la obtencion de los
datos de entrada.

Conceptualizacion del algoritmo de cifrado.

Conceptualizacion del algoritmo de descifrado.

Nivel de aplicacién de

conocimientos.

El estudiante es capaz de implementar al menos
un algoritmo criptografico.

El estudiante es capaz de crear un algoritmo
criptografico personalizado.

El estudiante puede descifrar un texto encriptado.

Conceptos Matematicos.

Dependientel

Conocimiento sobre aritmética modular.

Conocimiento sobre estructuras algebraicas.

Conocimiento sobre logaritmos.

Conocimiento sobre la obtencién de raices

Conocimiento sobre el Teorema chino del resto.

Conocimiento sobre el algoritmo Extendido de

Conocimiento sobre Curvas Elipticas.

Conocimiento sobre Grupos Finitos

Como se puede apreciar en las Tablas 1 y 2, tanto los indicadores e indices evidencian la
operacionalizacion metodolégica de las variables, se analizard uno por uno los indicadores y se
empleara la escala de Likert para sus valoraciones, se hara una tabla de resumen para interpretar
posteriormente cada indicador, analizar sus valoraciones y ver los estados de las variables para
posteriormente realizar la prueba de la hipotesis planteada en el estudio con la finalidad de emitir las
conclusiones y recomendaciones pertinentes, se inicia con el andlisis de los indicadores de la variable

Fuente: Autores
Afo: 2015

independiente y posteriormente la variable dependiente.

Variable Independiente

A Continuacioén se realiza el analisis de los indicadores de la variable independiente de la siguiente

manera:

Indicador 1- Datos de entrada




Los algoritmos criptograficos por lo general necesitan de ciertos datos para su funcionamiento, estos
datos pueden ser por ejemplo en el proceso de cifrado, un texto para ser cifrado necesita de la clave
publica del usuario destinatario mas la clave privada del usuario emisor y el texto a cifrar con esto
ejecutado el algoritmo ya obtendremos un texto que sélo los dos usuarios comprenderan, para
determinar este indicador se analizaran los siguientes indices:

indice 1 — Namero de Datos de Entrada.- Se realiza el analisis comparativo entre los algoritmos
RSA, Diffie-Hellman, El Rabin y El Gamal de los datos de entrada que requiere cada algoritmo para
su funcionamiento.

La comparacién de los 4 algoritmos se ha determinado que los 5 datos de entrada del algoritmo RSA
permiten al usuario tener los requerimientos completos para cifrar el mensaje por lo que se le ha dado
una valoracidon de 100%, haciendo referencia cada dato de entrada tendria una valoracién de 20%
con lo que los 3 datos de El Gamal, los 4 datos de Diffie-Hellman y El Rabin corresponden a un 60%
y 0% respectivamente.

La escala Likert se ha definido de la siguiente forma: 5 puntos al algoritmo més 6ptimo y 1 punto al

algoritmo que no es 6ptimo, cada punto Likert equivale al 20% del total de pasos del algoritmo, como
se evidencia en el Grafico N° 1.

Ditfie-Hellman Rabin El Gamal

[T I P LY

Gréfico N°1: Resumen indice 1
Fuente: Autores
Elaboracion: Autores

indice 2 - Dificultad para la preparacion Datos de Entrada.- Si el algoritmo lo requiere los datos de
entrada deben someterse a un proceso para que sean Utiles realmente, este indicador es analizado
debido a que los procesos de preparacion emplean conceptos y definiciones matematicas que deben
ser entendidas por los estudiantes.

Se da un valor alto a los procesos que poseen una dificultad baja por lo que los puntos de referencia

serian 1 — a las operaciones matematicas de baja dificultad, 3 operaciones de mediana dificultad y 5 —
a las operaciones que implican una alta dificultad y se resume en el Gréfico N°2.

1

Diffie-Hellman El Rabin El Gamal
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Gréafico N°2: Resumen indice 2



Fuente: Autores
Elaboracion: Autores

Se le ha dado el valor de 5 puntos al algoritmo RSA debido a que las operaciones multiplicaciéon y
moddulo son sencillas, asi como la potenciacion en Diffie-Hellman el caso opuesto es El Gamal en
donde el estudiante debe comprender que es un grupo finito de ndmeros y lograr realizar la
discriminacién de los datos de entrada necesarios por lo que se le ha dado una valoracion de 1.

Indicador 2 - Algoritmo de Cifrado

Este algoritmo es de suma importancia puesto que se ve la mitad de la conceptualizacién de la
criptografia en si, es decir, el cifrado de la informacion.

indice 3 — Numero de Pasos del Algoritmo de Cifrado.- Para obtener el cifrado se sigue una
cantidad de pasos que han sido contabilizados en el andlisis de los algoritmos, de esta manera se
evidencia que el algoritmo RSA posee un solo paso de cifrado y EI Gamal 5 por lo que se considera a
los pasos de El Gamal el 100 de pasos para realizar un algoritmo de los cuales se le da la valoracion
de 100% que es el algoritmo que posee mayor numero de pasos es mas complejo de comprender.

La valoracién de cada punto corresponde al 20% del total de pasos. Para realizar el algoritmo de
cifrado de los mismos que se ha dado la valoraciéon de 5 puntos al algoritmo RSA porque posee un
sélo paso para cifrar la informacion por lo que el estudiante no tendra mucha dificultad y obtendra un
mensaje cifrado en corto tiempo, el algoritmo Diffie-Hellman no aporta a este indice puesto que en su
algoritmo de cifrado es otro algoritmo como RSA, Diffie-Hellman permite el intercambio seguro de
claves por lo que se le asigna la valoracion de 0, los datos se resumen en el Grafico N° 3.
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RSA Diffie-Hellman El Rabin El Gamal

Gréfico N° 3: Resumen indice 3
Fuente: Autores
Elaboracion: Autores

indice 4 — Dificultad de los Pasos del Algoritmo de Cifrado.- De forma analoga a los algoritmos
para la preparacion de los datos de entrada aqui se analizan las posibles complicaciones
matematicas de los pasos del algoritmo de cifrado. Se lo excluye al algoritmo Diffie-Hellman puesto
gue no se puede realizar una continuidad de analisis con el indice anterior.

Se ha asignado en su valor mas alto al valor cualitativo mas bajo siguiente el criterio de las
operaciones matematicas en lo que destacan los algoritmos RSA y El Rabin cuyas operaciones no
representan complejidad en relacién a las operaciones de El Gamal en donde hay que transformar el
texto en claro a bits para posteriormente cifrarlos, estos datos se resumen en el Gréafico N° 4.
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Gréfico N°4: Resumen indice 4
Fuente: Autores
Elaboracion: Autores

indice 5 - Orden de Complejidad

El orden de complejidad del algoritmo se define por la cantidad de estructuras de decision (si -
entonces, estructuras anidadas, estructuras multa condicional, estructuras switch), bucles de
repeticién (estructuras while, estructuras do while, estructuras for). Con este orden de complejidad se
le ha asignado en la escala de Likert 5 a los algoritmos con orden de complejidad bajo (nulo), 3 a los
algoritmos de complejidad medio y 1 a los algoritmos de alta complejidad como se muestra en el
Gréfico N° 5:
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Gréfico N°5: Resumen indice 5
Fuente: Autores
Elaboracion: Autores

Indicador 3 - Algoritmo de Descifrado

Este algoritmo es la parte complementaria de la criptografia y se aplica cuando el receptor ha recibido
el mensaje codificado y pretende volverle a texto en claro.

indice 6 — Numero de Pasos del Algoritmo de Descifrado.- Para obtener el texto en claro se deben
seguir de forma rigurosa los pasos que propone el algoritmo criptografico.

El nimero de pasos del algoritmo ElI Gamal suma 3 pasos que se considera el 33,33% vy los
algoritmos Diffie-Hellman corresponden al 66,67% respectivamente, finalmente a el algoritmo RSA le
corresponde el 100% dado que el algoritmo RSA se considera 6ptimo para la ensefianza puesto que
es mas facil asimilar 1 paso frente a 3 pasos de El Gamal, al asignar los valores con la escala se
asigna el valor de 5 al algoritmo con menor nimero de pasos y 1 con el mayor nimero de pasos



asumiendo que el mayor nimero de pasos dificulta la comprension y la ejecucion del algoritmo, su
valoracidn se muestra en el Grafico N° 6.

1

Diffie-Hellman El Rabin El Gamal

e R o T VS T - Uy B

Gréafico N°6: Resumen indice 6
Fuente: Autores
Elaboracion: Autores

indice 7 — Dificultad de los Pasos del Algoritmo de Descifrado.- Esta seccién es muy importante
puesto que de estos conceptos matematicos los intrusos podran o no vulnerar la informacion.

La multiplicacién, médulo y potenciacion son considerados como dificultad baja, las operaciones con
logaritmos son consideradas como operaciones de dificultad media y el teorema chino del resto como
una dificultad alta estos son los conceptos que manejan los algoritmos, el teorema chino del resto ha
sido considerado de una gran dificultad puesto que se requieren conocimientos profundos de
matematica para realizar la inversion de las raices y discriminar aquellas que son utiles, para lo cual
se han designado valores de 5 a los de menor dificultad, 3 dificultad media y 1 a la dificultad alta
como se detalla en el Gréafico N° 7:
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Gréfico N°7: Resumen indice 7
Fuente: Autores
Elaboracion: Autores

indice 8 — Orden de Complejidad.- El orden de complejidad del algoritmo se define por la cantidad
de estructuras de decision y bucles de repeticion.

Se determind que los algoritmos RSA, El Gamal, Diffie-Hellman no poseen estructuras de decisién ni
estructuras de repeticion por lo que se le asigna una valoracién de bajo, el algoritmo El Rabin posee
estructuras condicionales para determinar las raices que son vdlidas para la factorizacién de los
mensajes se le ha signado un valor de alto ya que los conceptos del teorema chino del resto
requieren de 4 raices las cuales seran discriminadas quedando los algoritmos de complejidad baja
con valoracion de 5 puntos y el de complejidad alta valoracion de 1 punto, como se puede apreciar en
el Gréfico N° 8.
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Gréfico N°8: Resumen indice 8
Fuente: Autores
Elaboracion: Autores

Indicador 4 - Conceptos Matematicos

El indicador conceptos matematicos genera evidencia de la matematica que se emplea en cada
algoritmo es decir las definiciones que sirven para cifra y des cifrar la informacién, la construccion del
algoritmo, el origen de los datos de entrada y cédmo influyen estos en el criptosistema por lo que se
detallan los indices 9 cantidad de definiciones mateméaticas empleadas, 10 la importancia de las
definiciones y 11 el orden de complejidad de las mismas.

indice 9 — Cantidad de Definiciones Matematicas.- En los algoritmos de encriptacion es importante
conocer cada una de sus caracteristicas, por esto se cuantificaran la cantidad de conceptos
matematicos que necesita cada algoritmo criptogréfico.

Las definiciones que se emplean en todo el ciclo de vida del algoritmo de criptografia en donde la
maxima suma de los valores es 5 que ello significa para el estudiante conocer mas a profundidad
sobre estos temas, por lo que a los algoritmos de menor cantidad de definiciones posee una
valoracion de 5 y el que mas definiciones posea sera el mayor grado de dificultad 1 en Likert, cada
punto de la escala equivale al 20% del total del mayor nimero de conceptos.

Definimos que el algoritmo RSA y Diffie-Hellman son los algoritmos con menos definiciones
matematicas mientras El Rabin y el Gamal poseen la mayor cantidad por lo que RSA y Diffie-Hellman
requieren menos nociones previas con ello los estudiantes podran comprender de mejor manera el
algoritmo, los datos se resumen segun en Grafico N° 9.
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Gréfico N°9: Resumen indice 9
Fuente: Autores
Elaboracion: Autores

indice 10 — Importancia de las Definiciones Matematicas.- Se han determinado los conceptos
matematicos y su impacto en los algoritmos de cifrado por lo que se ha considerado que los
conceptos de aritmética modular, nimeros primos, inversion modular y algoritmos tienen un impacto
bajo puesto que son conceptos que son faciles de asimilar por los estudiantes , en cambio los



conceptos de teorema chino del resto, grupos finitos de nimero, algoritmo extendido de Euclides y la
teoria de ndmeros son mucho mas complejos de asimilar por lo que han sido considerados como
altos, dados estos dos extremos no se han considerado impactos medios, los conocimientos que no
poseen impacto son aquellos que son necesarios para comprender el algoritmo de criptografia mas
no para aplicarlo estos datos producen valoraciones N/A qué quiere decir No se Aplica.

Los valores Likert han sido asignados de la siguiente manera: al impacto bajo se le ha dado una
valoracion de 5, al impacto medio 3 y finalmente alto impacto como 1 con esto podemos decir que el
algoritmo RSA y Diffie-Hellman son algoritmos en donde los conocimientos mateméticos no son
factores preponderantes para su aplicaciéon con lo que obtenemos el Grafico N° 10:
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Gréafico N°10: Resumen Indice 10
Fuente: Autores
Elaboracion: Autores

Variable Dependiente

Luego de haber obtenido los resultados de la variable independiente y determinado que el algoritmo
RSA es optimo para la ensefianza se realiza el estudio de la variable dependiente en donde se
empleard la técnica de la encuesta para determinar entre los 4 escenarios de ensefianza a los
estudiantes de séptimo semestre de la Escuela de Ingenieria en Sistemas, la encuesta se ha
aplicado mediante los formularios de Google Docs. Obteniendo los siguientes datos:

Indicador 1- Nivel de Comprension
El indicador de nivel de comprensién permitira medir el nivel de asimilaciéon de conocimientos de los
algoritmos criptograficos al haber impartido los 4 escenarios planteados al séptimo semestre de la
Escuela de Ingenieria en Sistema, para lo cual se han generado 4 indices que son:

e Entendimiento del Algoritmo Criptografico

e Comprension y Dominio de los Datos de Entrada

e Conceptualizacién del Algoritmo de Cifrado

e Conceptualizacién del Algoritmo de des Cifrado

Estos indicadores miden los conocimientos sobre la estructura de cada algoritmo criptografico y se
han tabulado de la siguiente manera:

indice 1 — Entendimiento del Algoritmo Criptografico.- Este indice permite medir de forma general
cuanto ha entendido el estudiante todo el proceso del algoritmo criptografico realizando la siguiente
pregunta: ¢Considera Usted el Algoritmo RSA Comprensible?, la misma pregunta se ha realizado
para los 4 algoritmos.
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Gréfico N°11: Resumen indice 1
Fuente: Autores
Elaboracion: Autores

Luego de analizar los porcentajes y valoraciones en el Grafico N° 11, se puede identificar que el
algoritmo RSA ha sido el mas comprendido de los 4 algoritmos criptograficos de 23 estudiantes
encuestados en 4 catedras dictadas, ha obtenido un 82,50% que corresponden a una valoracion en la
escala de Likert de 95 sobre 115 y en su opcion totalmente de acuerdo 25 de 5 personas.

indice 2 — Comprensién y Dominio de los Datos de Entrada.- El algoritmo Criptogréafico entre sus
componentes posee los datos de entrada y el algoritmo de obtencion de datos, a través de estos se
ha planteado la siguiente pregunta: ¢Considera Usted que la Obtencion de los Datos de Entrada es
un Proceso Facil?
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Gréfico N° 12: Resumen Iindice 2
Fuente: Autores
Elaboracion: Autores

Se ha permitido observar segun el Gréafico N° 12, que el algoritmo criptografico que més comprension
posee sido RSA con un 72,20% de valoracion total, esta cifra corresponde a 83 puntos en la escala
de Likert de 115 estimados, con 23 personas encuestadas, 16 personas estan de acuerdo con la
pregunta.

indice 3 — Conceptualizacion del Algoritmo de Cifrado.- El algoritmo de cifrado de un algoritmo
criptogréfico permite que el usuario encripte el texto en claro antes de ser enviado mediante confusion
y difusiébn de datos, empleando claves publicas y privadas, para su medicién se ha generado la
siguiente pregunta: ¢ Defina cuanto ha comprendido del algoritmo de cifrado de "RSA"?
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Gréfico N° 13: Resumen indice 3
Fuente: Autores
Elaboraciéon: Autores

El Grafico N° 13 indica que, RSA en esta pregunta, es el algoritmo criptografico que mejor permite el
entendimiento de la encriptacién de datos para los estudiantes, obtiene el 67,80% correspondiendo a
una valoracion Likert de 78 puntos sobre 23 encuestados con 9 personas que han optado por la
repuesta de comprension alta.

indice 4 — Conceptualizacion del Algoritmo de DES Cifrado.- El algoritmo de descifrado de un
algoritmo criptogréfico permite que el usuario descifre el texto codificado en claro al ser recibido del
emisor, para su medicion se ha generado la siguiente pregunta: ¢Defina cuanto ha comprendido del
algoritmo de des cifrado de "RSA"?
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Gréfico N° 14: Resumen Iindice 4
Fuente: Autores
Elaboracion: Autores

En el nivel de comprension del algoritmo de descifrado, segun se observa en el Gréafico N° 14 que el
algoritmo RSA tiene una valoracion del 66% siendo la valoracion méas alta de los algoritmos, esto
puede ser explicado por la simplicidad y el numero de pasos del algoritmo, de 23 estudiantes
encuestados 8 estudiantes han manifestado haber tenido una comprension alta.

Indicador 2 — Nivel de Aplicacién de Conocimiento

El indicador permite evaluar el nivel que poseen los estudiantes para aplicar todos los conocimientos
adquiridos en las cétedras para lograr replicar los algoritmos criptograficos, desde la obtencion de
datos, su preparacion, el algoritmo de cifrado y de des cifrado, por lo cual se han generado los
siguientes indices:

e El estudiante es capaz de implementar al menos un algoritmo criptografico
e El estudiante es capaz de crear un algoritmo criptografico personalizado

e El estudiante puede descifrar un texto encriptado



indice 5 — El estudiante es capaz de implementar al menos un algoritmo criptografico.- Para
determinar si el estudiante es capaz de implementar un algoritmo criptografico se ha generado la
siguiente pregunta: ¢ Cuan dificil le resultaria resolver un problema usando "RSA"?.
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Grafico N°15: Resumen indice 5
Fuente: Autores
Elaboracion: Autores

Se evidencia en el Gréfico N° 14, que los estudiantes consideran mas fécil resolver un problema con
el algoritmo RSA con una valoracién de 65,20% de 115 puntos con 8 estudiantes que consideran facil
implementar este algoritmo de un total de 23 estudiantes.

indice 6 — El estudiante es capaz de crear un algoritmo criptografico personalizado.- Todo
algoritmo criptografico estandar posee una vulnerabilidad y es el conocimiento de su estructura es por
ello que se ha generado la siguiente pregunta: ¢,Podria Usted personalizar el algoritmo "RSA"?.
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Gréafico N°16: Resumen indice 6
Fuente: Autores
Elaboracion: Autores

Se ha podido determinar segun los datos expuestos en el Grafico N° 16, que el algoritmo RSA es el
algoritmo mas personalizable para los estudiantes por lo cual ha obtenido una valoracion del 54,70%
de 115 puntos entre 23 encuestas donde 7 estudiante estuvieron de acuerdo.

indice 7 — El estudiante puede descifrar un texto encriptado.- Se ha realizado la siguiente
pregunta: ¢, Cuan dificil le resultaria descifrar un mensaje usando "RSA"?
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Gréfico N°17: Resumen indice 7
Fuente: Autores
Elaboracion: Autores

Se observa que los estudiantes consideran que es mas facil descifrar un texto en claro usando RSA
por lo cual este algoritmo ha alcanzado una valoracion de 64,30% de 115 encuestas entre 23
encuestados, como se puede apreciar en el Grafico N° 17.
Indicador 3 — Conceptos Matematicos
El indicador de conceptos matematicos, permite medir el nivel de conocimientos que posee el
estudiante en séptimo semestre, se ha asumido que los estudiantes ya han recibido catedras sobre
matematica de nivelacion y matemética informatica, se han generado varios indices dependiendo de
cada algoritmo con su respectiva pregunta de la siguiente manera:

¢ Conocimiento sobre aritmética modular;

e Conocimiento sobre estructuras algebraicas;

e Conocimiento sobre logaritmos;

e Conocimiento sobre la obtencion de raices cuadradas;

e Conocimiento sobre el Teorema chino del resto;

e Conocimiento sobre el algoritmo Extendido de Euclides;

e Conocimiento sobre Curvas Elipticas;

e Conocimiento sobre Grupos Finitos;
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Grafico N°18: Resumen Valoraciéon Total Likert Indicador 3
Fuente: Autores
Elaboracion: Autores

En el Grafico N° 18, los estudiantes tienen un conocimiento alto sobre logaritmos con un 63,50% y en
su defecto no tienen mucho conocimiento sobre el teorema chino del resto, hay que tomar en cuenta
gue estos porcentajes corresponden a un total de 115 puntos por cada concepto matematico a
continuacion se realizard un estudio del nivel de conocimientos matematicos por cada algoritmo
criptografico, se discrimina los conceptos que se pueden asimilar rapidamente como es la
conceptualizacion de nimeros primos y operaciones matematicas basicas, segin muestra el Grafico
N° 19.
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Gréfico N° 19: Resumen Conceptos Matematicos
Fuente: Autores
Elaboracion: Autores

Resumen del Analisis de la Variable Dependiente

Se pueden apreciar los resultados finales de las tabulaciones y comparaciones de los algoritmos
criptograficos analizados en los 4 escenarios encuestados a los estudiantes del total de cada
algoritmo por pregunta y por indicador se han verificado valores obtenidos y valores esperados, como
se puede apreciar en el Gréafico N° 20.

80,00%

61,83% 59,57%
60,00% 46,09% 44,66%
40,00%
20,00%
0,00%
RSA Diffie-Hellman El Rabin El Gamal

Gréafico N° 20: Resumen Variable Dependiente
Fuente: Autores
Elaboracion: Autores

Prueba de Hip6tesis Mediante el Estadistico X*(Chi - cuadrado)

RSA vs DIFFIE-HELLMAN



Para realizar la comprobacién entre estos dos algoritmos se plantea la Hipotesis general como
particular para el caso de la siguiente manera:

H1: El Algoritmo RSA es Mejor que el Algoritmo Diffie-Hellman.

De esta hip6tesis se abstrae la siguiente afirmacién: H1: Existen diferencias significativas entre los
procedimientos, con su correspondiente negacion Ho: No hay diferencias entre los procedimientos.
Para esta comprobacién se emplea la tabla de contingencias observadas con los datos de los
algoritmos en andlisis en la Tabla N° 3:

Tabla 3: Tabla de Contingencia 3x2 con Frecuencias

Observadas
Algoritmos de Criptografia
Diffie-
Nivel de Ensefianza en la Criptografia Publica RSA Hellman Total
Mejor 83 49 132
Indiferente 66 76 142
No Mejor 35 59 94
Totales 184 184 368

Fuente: Autores
Afo: 2015

Frecuencias Esperadas

Para obtener las frecuencias esperadas se emplea la siguiente formula:

Total Fila; = Total Columna;

fgi_i' = N

Doénde:
fe;j = frecuencia esperada,
N = total de frecuencias observadas

Al aplicar la formula se obtienen los siguientes valores esperados, que se visualizan en la Tabla 4:

Tabla 4: Tabla Frecuencias

Algoritmos de Criptografia
Nivel de Ensefianza en la Criptografia Diffie-
Publica RSA Hellman Total
Mejor 066 66 132
Indiferente 71 71 142
No Mejor 47 47 94
Esperada Totales 184 184 368

Fuente: Autores
Afo: 2015

X3 5= = 3.99Chi-cuadrado con & = 2 grados de Libertad y un a = 0.05, X* = 15,58.



Gréafico N°21: Chi Cuadrado
Fuente: Autores
Elaboracion: Autores

Al contrastar los valores de x* se observa, en el Grafico N°21, que el valor obtenido es superior al

esperado por lo cual se desecha la HO y se acepta H1, es decir uno de los algoritmos es mejor que el
otro al observar la tabla de frecuencias observadas se nota que RSA posee un valor de mejor de 83 y
Diffie-Hellman de 49 por lo que se concluye que RSA es el mejor algoritmo para la ensefianza en la
asignatura de criptografia en la EIS que Diffie-Hellman.

Para el caso de: RSA vs El Rabin, RSA vs El Gamal, se realizara un procedimiento analogo al RSA
vs DIFFIE-HELLMAN.

RESUMEN DE LA COMPROBACION DE LA HIPOTESIS

Tabla 5: Resumen de la Comprobacion de la

Hipétesis
Comprobacion 2 conw=0.05Y8=2 X° Calculado Prueba de HO
RSA — Diffie Hellman 5,99 15,58 Acepta H1
RSA — El Rabin 5,99 89,86 Acepta H1
RSA — El Gamal 5,99 97,28 Acepta H1
Fuente: Autores
Afio: 2015

Gréfico N°22: Chi Cuadrado
Fuente: Autores
Elaboracion: Autores



En la Tabla 5 asi como en la Imagen Gréafico N° 22 se puede analizar claramente que en los
resultados del Chi cuadrado calculado para la prueba de hipétesis los valores obtenidos son mucho
mayores al valor de referencia, por lo que se ubican al lado derecho de la curva, tomando asi la
decisién de rechazar en todos los escenarios la HO y a su vez aceptar H1 por lo que se llega a la
conclusion general de que el Algoritmo RSA es el 6ptimo para la ensefianza de la asignatura de
criptografia en la Escuela de Ingenieria en Sistemas de la ESPOCH, dado a que posee una mejor
comprension de su funcionamiento por parte de los estudiantes a mas de comprenderse los datos
necesarios, los procesos de cifrado y descifrado de la informacién, y para finalmente los conceptos
matematicos empleados en su uso no son de una complejidad alta sino que pueden ser adquiridos
por los estudiantes.

CONCLUSIONES

Se ha realizado un estudio de la fundamentacion matematica que poseen los 4 algoritmos de
criptografia publica propuestos en este trabajo en donde resaltan conceptos como: Aritmética
Modular, Estructuras Algebraicas, Logaritmos discretos, Obtencion de Raices Cuadradas (en
aritmética modular) ,Teorema Chino Del Resto, Algoritmo Extendido de Euclides, Curvas Elipticas,
Grupos Finitos, anillos de Polinomios , y se evidencia que los estudiantes poseen mas conocimientos
matematicos sobre el algoritmo Diffie-Hellman con un 50,4% que El Rabin (45,5%) , EI Gamal
(42,0%), y pueden ser similares o iguales a los del Algoritmo RSA (48,4%) . Este resultado de tener
mayor conocimiento matematico sobre el algoritmo Diffie-Hellman (genera clave comdn sin haber
enviado) se debe a que este algoritmo no encripta y desencripta mensajes a diferencia de los otros y
es ahi donde se requiere mayor conocimiento matemaético.

Se ha determinado los pardmetros del analisis comparativo de los algoritmos en 4 secciones a cada
uno segun su metodologia de desarrollo, las cuales son nimero de datos de entrada, algoritmo de
preparacion de los datos de entrada, algoritmo de cifrado del texto en claro y algoritmo de descifrado
con lo que se ha podido estandarizar los algoritmos de criptografia publica y se ha realizado un
analisis en donde el algoritmo RSA resulta ser el mas éptimo (50/50 en la valoracion técnica) para la
ensefianza de la catedra de criptografia que los algoritmos Diffie-Hellman(30/50), El Rabin(26/50), El
Gamal(24/50).

Se ha realizado cuatro escenarios de prueba para la ensefianza de la catedra de criptografia, estos
escenarios comprenden una breve explicacidon del funcionamiento de cada uno de los algoritmos
criptogréficos y los conceptos mateméticos necesarios para su comprension con la finalidad de
distinguir con el grupo de estudiantes cual provee mejor asimilacion de contenidos, obteniendo como
resultado RSA el méas éptimo (45,1%) sobre los algoritmos Diffie-Hellman (26,6%), El Rabin(7,6%), El
Gamal(6,5%).

Mediante la realizacion de la prueba de Hipoétesis con el estadistico chi-cuadrado, con a =0,05 y 8=2
el X_0.95"2=5.99se ha llegado a la conclusion de que el Algoritmo RSA es el mas adecuado para la
ensefianza de la asignatura de criptografia puesto que se contrasto con los demas algoritmos
obteniendo con Diffie —Hellman [X] _0.95°2=15,58, con El Rabin [X] _0.95*2=89,86, con El Gamal
[X)] _0.95~2=97,28, valores que estan alejados del valor referencial X_0.95"2=5.99 es el algoritmo
con menor nimero de pasos para cifrar y descifrar la informacion ademas posee conceptos
matematicos como la aritmética modular y estructuras algebraicas que ya son de conocimiento de los
estudiantes asi como también de facil comprensién, estas caracteristicas permiten que el
funcionamiento de RSA sea de facil asimilacion por ente el principio de la criptografia también.
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