BASES METODOLOGICAS PARA El COMPONENTE EVALUACION DE
RIESGOS EN EL MARCO DEL CONTROL INTERNO PARA EMPRESAS
CUBANAS

Lic. Guillermo Martin Bernal

Profesor a Tiempo Parcial del Departamento de Contabilidad y Finanzas
Universidad Central “Marta Abreu” de Las Villas. Cuba

Direccion Electronica: guilleysari@yahoo.es

1.1 Introduccion.
El estudio y manejo de los riesgos es un tema muy importante, a escala mundial de alguna u
otra forma, las entidades, negocios y grandes empresas han venido desarrollando planes,
programas y proyectos tendientes a darle un manejo adecuado a los riesgos. Es asi como se
encuentra diferentes formas de abordar el tema de los riesgos dependiendo del tamafio de la
entidad, los objetivos que persigue, la cultura administrativa, la complejidad de sus operaciones
y la disponibilidad de recursos, entre otros. El caso de las empresas cubanas no es una

excepcion en este contexto internacional.

A través de la Resolucion 297 del 2003 del Ministerio de Finanzas y Precios se puso en vigor
una nueva concepcion del Control Interno para las empresas cubanas, basada en la filosofia del
Informe COSO (Sponsoring Organizations of the Treadway). Se imprimié un caracter especial
al Informe COSO como uno de los métodos que existen a nivel internacional a la hora de

concebir un sistema de Control Interno efectivo

En este estudio se presenta el Disefio de una Metodologia adecuada para el andlisis del
Componente Evaluacién de Riesgos. Se detalla la propuesta metodolégica propiamente dicha,
con su objetivo general, su fundamentacion, asi como las etapas que la componen para que las
administraciones puedan identificar, analizar y manejar permanentemente los riesgos en

materia de Control Interno, garantizando el cumplimiento de los objetivos.

Esta metodologia ha sido el resultado de investigaciones realizadas en empresas cubanas, ante
las dificultades presentes en estas empresas para enfrentar la nueva filosofia del control interno,

donde merece especial importancia la evaluacién de los riesgos.



1.2 Bases Metodolégicas para el Componente Evaluacion de Riesgos en el marco
del Control Interno.

Objetivo que se pretende alcanzar: Dotar a la empresa de una herramienta que le
permita implantar de una forma ordenada y ldgica, un sistema para la Valoracién,

Manejo y Monitoreo de los Riesgos dentro del Control Interno.

Fundamentacion de la metodologia: La metodologia se conforma a partir de un
Diagnéstico imprescindible como base informativa y evaluativa del comportamiento del
Control Interno y dentro de este el componente Evaluacion de Riesgos. La metodologia
seleccionada reune una serie de condiciones y caracteristicas que la hacen mas
asequible a la empresa y de alta utilidad por las posibilidades reales de control, ademas
es mas integral y se ajusta al nivel de conocimientos sobre el tema con la posibilidad

de poder ser aplicada en otras entidades.
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Valoracion del Riesgo

La valoracion del riesgo consta de tres etapas: la identificacién, el analisis y la
determinacion del nivel del riesgo. Estas etapas son de singular interés para desarrollar con

éxito la valoracion del riesgo e implementar una politica al respecto en la entidad; para cada una



de ellas se sugiere tener en cuenta la mayor cantidad de datos disponibles y contar con la
participacion de las personas que ejecutan los procesos para lograr que las acciones
determinadas alcancen los niveles de efectividad esperados. Para elaborar esta etapa pueden
utilizarse diferentes fuentes de informacién de la entidad, tales como registros historicos,
resultados de auditorias e inspecciones, experiencias significativas registradas, literatura

publicada sobre el tema, opiniones de especialistas y expertos.

Asi mismo, es factible aplicar varias herramientas y técnicas para identificar riesgos, como por
ejemplo: entrevistas estructuradas con expertos en el area de interés, reuniones con directivos y
con personas de todos los niveles en la entidad, evaluaciones individuales usando
cuestionarios, tormentas de ideas realizadas con el comité o equipo de control, entrevistas e
indagaciones con personas ajenas a la entidad, usar diagramas de analisis tales como arboles
de error, de eventos y diagramas de flujo, andlisis de escenarios, revisiones periddicas de
factores econdmicos y tecnolégicos que puedan afectar la organizacion, entre otros. La técnica

utilizada dependera de las necesidades y naturaleza de la entidad.

° Identificacion del riesgo

El proceso de la identificacion del riesgo debe ser permanente e interactivo integrado al
proceso de planeacion y debe responder a las preguntas: donde, quién, qué, cuando, c6mo y
porqué se pueden originar hechos que influyen en la obtencion de resultados. Estas 6
interrogantes constituyen las llaves que nos conducen a una adecuada proyeccion en la

identificacién de los mismos.

Es importante tener en cuenta los factores que pueden incidir en la aparicion de los riesgos, los
cuales como se han reflejado en las bases metodolégicas pueden ser externos e internos y
pueden llegar a afectar la organizacion en cualquier momento; entre los factores externos
deben considerarse ademas de los que pueden afectar directamente a la entidad; factores
econdmicos, legales y cambios tecnoldgicos entre otros. Entre los factores internos se
encuentran, la naturaleza de las actividades de la entidad, las personas que hacen parte de la
organizacion, los sistemas de informacion, los procesos y procedimientos y los recursos

econdmicos.

Segun la préctica internacional una manera de realizar la identificacion del riesgo es a través de
la elaboracion de un mapa de riesgos, el cual como herramienta metodoldgica resume un

inventario de los riesgos ordenada y sistematicamente, definiendo en primera instancia los



riesgos, posteriormente presentando una descripcion de cada uno de estos y finalmente las

posibles consecuencias con las medidas adoptadas.

En la propuesta de metodologia se plantea tener en cuenta las variables siguientes a la hora de

confeccionar el Mapa:

Descripcion delos | Causas y | Incidencias o posibles | Medidas
Riesgos Condiciones consecuencias Adoptadas

Descripcion del Riesgo: posibilidad de ocurrencia de aquella situacién que pueda entorpecer
el normal desarrollo de las funciones de la entidad, el area o el proceso que se trate y le

impidan el logro de sus objetivos.

Causas y Condiciones: se refiere a los factores internos o externos que provocan 0 propician

la manifestacion de los riesgos identificados.

Incidencias o posibles consecuencias: corresponde a los posibles efectos ocasionados por el
riesgo, los cuales se pueden traducir en dafios de tipo econdmico, social, administrativo, moral

entre otros.

Medidas adoptadas: se refiere a las medidas aplicadas por la administracion y dirigidas a

contrarrestar las posibles causas.

° Andlisis del riesgo

El objetivo del andlisis es el de establecer una valoracion y priorizacion de los riesgos con base
en la informacién ofrecida por los mapas elaborados en la etapa de identificacion, con el fin de
clasificar los riesgos y proveer informacion para establecer el nivel de riesgo y las acciones que
se van a implementar. Se han establecido dos aspectos para realizar el andlisis de los riesgos
identificados: Probabilidad: la posibilidad de ocurrencia del riesgo; esta puede ser medida con
criterios de frecuencia o teniendo en cuenta la presencia de factores internos y externos que
pueden propiciar el riesgo, aunque éste no se haya presentado nunca. Y el Impacto:
consecuencias que puede ocasionar a la organizacion la materializacién del riesgo. El andlisis
del riesgo dependera de la informacion sobre el mismo, de su origen y la disponibilidad de los
datos. Para adelantarlo es necesario disefiar escalas que pueden ser cuantitativas o

cualitativas o una combinacién de las dos.



A continuacion se presentan algunos ejemplos de las escalas que pueden implementarse para

analizar los riesgos.

Andélisis cualitativo: se refiere a la utilizacion de formas descriptivas para presentar la
magnitud de consecuencias potenciales y la posibilidad de ocurrencia. Se disefian escalas
ajustadas a las circunstancias de acuerdo a las necesidades particulares de cada organizacion

o0 el concepto particular del riesgo evaluado.

Escala de medida cualitativa de Probabilidad: Se deben establecer las categorias a
utilizar y la descripcion de cada una de ellas, con el fin de que cada persona que aplique

la escala mida a través de los parametros siguientes:

Alta (es muy factible que el hecho se presente), Media (es factible que el hecho se presente),

Baja ( es muy poco factible que el hecho se presente).

Ese mismo disefio puede aplicarse para la escala de medida cualitativa de Impacto,
estableciendo las categorias y la descripcion, por ejemplo: Alto (si el hecho llegara a
presentarse, tendria alto impacto o efecto sobre la entidad), Medio ( Si el hecho llegara a
presentarse tendria medio impacto o efecto en la entidad), Bajo (Si el hecho llegara a

presentarse tendria bajo impacto o efecto en la entidad).

Con base en los ejemplos anteriormente expuestos, el comité de control o el equipo de trabajo
en coordinacion con los encargados de los procesos pueden construir sus propias escalas de
acuerdo a la naturaleza de la entidad y a las caracteristicas de los procesos y procedimientos,

de forma que éstas escalas se ajusten al andlisis de los riesgos identificados.

Analisis cuantitativo: este andlisis contempla valores numéricos; la calidad depende de lo
exactas y completas que estén las cifras utilizadas, la forma en la cual la probabilidad y el
impacto es expresada y las formas por las cuales ellos se combinan para proveer el nivel de

riesgo que puede variar de acuerdo al tipo de riesgo. El riesgo puede ser calculado como:

Ocasiones en que se ha originado una apropiacion indebida de recursos
No. de los empleados que realizan la actividad

Al igual que para determinar las escalas cualitativas, el disefio de las escalas cuantitativas
debe contar con la participacion de las personas encargadas de los procesos y con el grupo

encargado de liderar la administracion del riesgo.



Una vez realizado el analisis de los riesgos con base a los aspectos de probabilidad e impacto,
se recomienda utilizar la matriz de Priorizacion de los riesgos que permite determinar cuéles

requieren de un tratamiento inmediato.

F ALTA

BAJA

IMPACTO

BAJO ALTO

Cuando se ubican los riesgos en la matriz se define cuales de ellos requieren acciones
inmediatas, que en este caso son los del cuadrante B, es decir los de alto impacto y alta
probabilidad; los que no requieren acciones inmediatas (pero desde luego requieren que se
formulen) los ubicados en el cuadrante C bajo impacto y baja probabilidad, respecto a los
ubicados en las casillas A y D es la entidad la que debe seleccionar de acuerdo a la naturaleza
del riesgo cuales va a trabajar primero; los de alto impacto pero baja probabilidad o los de
alta probabilidad y bajo impacto ya que estos pueden ser peligrosos para el logro de los
objetivos institucionales, por las consecuencias que presentan en el caso de los ubicados en la

casilla A o por lo constante de su presencia en el caso de la casilla D.



° Determinacion del nivel del riesgo

La determinacion del nivel de riesgo es el resultado de confrontar el impacto y la probabilidad
con los controles existentes en los diferentes procesos y procedimientos que se realizan. Para
evaluar esta etapa se deben tener muy claros los puntos de control existentes en los
diferentes procesos, los cuales permiten obtener informacién para los efectos de la toma de

decisiones, estos niveles de riesgo pueden ser:
ALTO (cuando el riesgo hace altamente vulnerable a la entidad o unidad).
(Impacto y probabilidad alta vs controles).
MEDIO (cuando el riesgo presenta una vulnerabilidad media).
(Impacto alto — probabilidad baja o Impacto bajo - probabilidad alta vs controles).

BAJO (cuando el riesgo presenta vulnerabilidad baja),( Impacto y probabilidad baja vs

controles).

II- Manejo del Riesqgo.

Cualquier esfuerzo que emprendan las entidades en torno a la valoracién del riesgo llega a ser
en vano, si no culmina en un adecuado manejo y control de los mismos definiendo acciones
factibles y efectivas, tales como la implantacion de politicas, estandares, procedimientos y

cambios fisicos entre otros, que hagan parte de un plan de manejo.

Para el manejo del riesgo se pueden tener en cuenta algunas de las siguientes opciones, las
cuales pueden considerarse cada una de ellas independientemente, interrelacionadas o en

conjunto.

Evitar el riesgo: Es siempre la primera alternativa a considerar. Se logra cuando en el interior
de los procesos se generan cambios sustanciales por mejoramiento, redisefio o eliminacion,

resultado de unos adecuados controles y acciones emprendidas.

Reducir el riesgo: Si el riesgo no puede ser evitado porque crea grandes dificultades
operacionales, el siguiente paso es reducirlo al mas bajo nivel posible. La reduccion del riesgo
es probablemente el método méas sencillo y econémico para superar las debilidades antes de
aplicar medidas mas costosas y dificiles. Se consigue mediante la optimizacién de los

procedimientos y la implementacion de controles.



Dispersar y atomizar el riesgo: Se logra mediante la distribucién o localizacién del riesgo en

diversos lugares.

Transferir el riesgo: Hace referencia a buscar respaldo y compartir con otro parte del riesgo
como por ejemplo se trasladan las operaciones de ventas a otra parte o fisicamente se traslada
a otro lugar. Esta técnica es usada para eliminar el riesgo de un lugar y pasarlo a otro o de un

grupo a otro.

Asumir el riesgo: Luego de que el riesgo ha sido reducido o transferido puede quedar un
riesgo residual que se mantiene, en este caso el gerente del proceso simplemente acepta la

pérdida residual probable y elabora planes de contingencia para su manejo.

Una vez establecidos cuales de los anteriores manejos del riesgo se van a concretar, estos
deben evaluarse con relaciéon al beneficio-costo para definir, cuales son susceptibles de ser
aplicadas y proceder a elaborar el plan de manejo de riesgo, teniendo en cuenta, el analisis
elaborado para cada uno de los riesgos de acuerdo con su impacto, probabilidad y nivel de
riesgo. Posteriormente se definen los responsables de llevar a cabo las acciones especificando
el grado de participacién de las dependencias en el desarrollo de cada una de ellas. Asi
mismo, es importante construir indicadores, entendidos como los elementos que permiten
determinar de forma préctica el comportamiento de las variables de riesgo, que van a permitir

medir el impacto de las acciones.

Para elaborar el plan de manejo de riesgos es necesario tener en cuenta si las acciones
propuestas reducen la materializacion del riesgo y hacer una evaluacion juridica,
técnica, institucional, financiera y economica, es decir considerar la viabilidad de su
adopcién.

La seleccion de las acciones mas convenientes para la entidad se puede realizar con
base en los siguientes factores: el nivel del riesgo, el balance entre el costo de la
implementacion de cada accion contra el beneficio de la misma.

Una vez realizada la seleccion de las acciones mas convenientes se debe proceder a la
preparacion e implementacion del plan, identificando responsabilidades, programas, resultados
esperados, medidas para verificar el cumplimiento y las caracteristicas del monitoreo. El éxito
de la implementacién del plan requiere de un sistema de control interno administrativo efectivo

el cual tenga claro el método que se va a aplicar.



Es importante tener en cuenta que los objetivos estan consignados en la planeacién anual de la
entidad, por tal razon se sugiere incluir el plan de manejo de riesgos dentro de la planeacion,

con el fin de no solo alcanzar los objetivos sino de implementar también las acciones.

I1l- Monitoreo de los Riesgos.

Una vez disefiado y validado el plan para administrar los riesgos, es necesario monitorearlo
permanentemente teniendo en cuenta que estos nunca dejan de representar una amenaza para
la organizacion, el monitoreo es esencial para asegurar que dichos planes permanezcan
vigentes y que las acciones estén siendo efectivas. Evaluando la eficiencia en la
implementacién y desarrollo de las acciones de control, es esencial hacer revisiones sobre la
marcha del plan de manejo de riesgos para evidenciar todas aquellas situaciones o factores que

pueden estar influyendo en la aplicacion de las acciones preventivas.

El monitoreo debe estar a cargo de los responsables del area y del Comité o Grupo de Control
Interno y su finalidad principal sera la de aplicar los correctivos y ajustes necesarios para

asegurar un efectivo manejo del riesgo.

La evaluacién del plan de manejo de riesgos se debe realizar con base en los indicadores de
gestion disefiados para tal fin y los resultados de los monitoreos aplicados en diferentes
periodos. Asi mismo, se evaluard& como ha sido el comportamiento del riesgo y si se han
presentado nuevos riesgos que deban ser combatidos. Si bien es cierto se esta realizando una
evaluacién, no se puede entender que esta es la etapa final del proceso, todo lo contrario con la
evaluacién se esta obteniendo informacion importante para reformular el plan de manejo de
riesgos, agregar las acciones para combatir los nuevos riesgos detectados, generar dentro de
las dependencias y areas un ambiente de compromiso, pertenencia y autocontrol y posibilitar a

través de la retroalimentacion el mejoramiento en el logro de los objetivos institucionales.



Conclusiones Generales

De las bibliografias consultadas, acerca del Control Interno y sus definiciones, es el informe
COSO, con la definicién de los cinco componentes de Control Interno, el sistema méas acertado y
aceptado en la practica internacional, y ha sido tomado como base en Cuba para la emision de

la Resolucion 297/2003 del Ministerio de Finanzas y Precios.

El Riesgo es un elemento de vital importancia dentro del Control Interno, estimar su frecuencia,
identificarlo y saberlo monitorear, ayudaria a cuantificar de antemano las posibles pérdidas que
ellos pueden ocasionar dentro de la organizacién, poniendo en peligro la consecucion de los

objetivos.

La metodologia que se propone centra la atencion en el componente evaluacion de riesgo y las
variables que lo integran, reuniendo una serie de condiciones y caracteristicas que la hacen mas
asequible a la empresa y de alta utilidad por las posibilidades reales de control, ademéas es mas
integral y se ajusta al nivel de conocimientos sobre el tema existente en Cuba con la posibilidad

de poder ser aplicada en otras entidades.

Los resultados obtenidos y los expertos consultados, validan la factibilidad de la aplicaciéon de
dicha metodologia, proveyendo a la empresa cubana de un canal I6gico y seguro para el

tratamiento de los riesgos.
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