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RESUMO
Este trabalho tem como objetivo descrever a utilizacdo de Segregacao de
Funcao dentro de uma organizacéao, identificando as principais caracteristicas
de seguranca (tendo como base o ERP SAP) e propondo uma nova estrutura
técnica de acesso dentro de uma area especifica de uma empresa; contendo
exemplificacdes e modelos de implantacao.
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ABSTRACT
This task describes the utilization of functions segregation in the company,
identifying the main security feature (based on ERP SAP) and proposing a new
technical structure for accessing inside the specific department of the
organization; containing exemplification and implantation exemples.

Keywords: Information security, Segregation, Risk.
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1.INTRODUCAO

Podemos dizer que hoje a Informacdo é um dos bens mais valiosos, se ndo o
mais valioso. Ela est4 inserida em todos os aspectos da vida moderna, seja para fins
lucrativos ou de uso pessoal. Quanto mais utilizamos a informacéo, mais ela cresce,
tornando-se cada vez mais essencial. Com tantos meios, ferramentas e
possibilidades de acesso a informacdo surgiu também a preocupagdo em como
manter a seguranga desta. Assim, como houve a evolugdo das informagdes, houve
também a necessidade de ampliar as técnicas de seguranca, que se tornam
continuamente ultrapassadas. Neste processo, uma dessas técnicas que foram
aprimoradas conforme as novas necessidades dos cendrios atuais das organizacfes
foi a Segregacao de Funcéo.

A Segregacdo de Funcdo consiste na separacdo de atribuicbes
potencialmente conflitantes, tais como autorizacdo, aprovacao, execucao, controle e
contabilizacdo das operacBes. Em face pratica, seria a execucao de boas préticas
qgue poderao ser avaliadas posteriormente por algum 6rgao auditor. Tendo em vista
o aspecto funcional de uma organizacdo empresarial é altamente perigoso que um
colaborador tenha acesso a uma solicitacdo de reembolso e ao mesmo tempo, tenha
acesso para fazer essa aprovacgao dentro do sistema. As possibilidades de fraudes
s&o enormes.

Aderindo as especificacbes da Segregacdo de Funcdo, teremos uma
diminuicao significativa de riscos como este. Segundo citacdo do autor Gil (no ano
2000), para que haja a seguranca mutua dentro de uma organizacdo, € necessaria
uma sinergia constituida pelos gestores, usuarios e os analistas de Tecnologia da
Informacdo. Na visdo do executivo, segundo publicado no site IT FORUM (ano
2015), as principais razdes para a evolucdo da governanca da seguranca da
informacéo € que as discussfes sobre o tema estdo extrapolando a Tl, quebrando a
antiga mentalidade de que a protecdo corporativa € responsabilidade Unica e
exclusivamente da tecnologia da informacdo. Segundo publicacdo da revista
DomTotal (ano 2011), vivemos na Era da Informagdo ou seja, conceitos antes
conhecidos anteriormente por nés podem nédo ser mais a melhor escolha para os dia

atuais.



Hoje os usuarios do sistema SAP da empresa o qual desenvolvemos o estudo
préatico deste trabalho, possuem um uUnico perfil constituido de transacfes que sao
as responsaveis pelas autorizacdes que 0s usuarios possuem no sistema. Nossa
idéia é atuar justamente em cima dos perfis. Assim, definiremos padrées de
seguranca preestabelecidos pela area de controles internos e por uma empresa de
auditoria contratada pelo grupo.

O principio da segregacao de funcdes decorre do principio da moralidade (art.
37, da CF/88), e consiste na necessidade de a Administracdo repartir funcdes entre
0S agentes publicos cuidando para que esses individuos ndo exercam atividades
incompativeis umas com as outras, especialmente aquelas que envolvam a pratica
de atos e, posteriormente, a fiscalizacdo desses mesmos atos. Tendo o cenario de
uma organizacdo como um todo, a utilizacdo da Segregacdo de Funcdo torna-se
essencial para administracdo de seguranca dos sistemas. Exemplo: ndo seria
interessante para uma empresa, descobrir através de auditorias que um determinado
colaborador pode solicitar valores de reembolso para sua conta bancaria e que ele
mesmo tem acesso a realizar essa aprovacao dentro do sistema. Visando assegurar
a propria seguranca da empresa é de mera importancia a realizagdo de rotinas que
assegurem a efetivagdo dos processos que foram estabelecidos anteriormente.
Conforme trabalho de conclusdo de curso publicado pelo entdo aluno Fabricio de
Jesus de Lima, titulado como “Estudo de melhorias em seguranca da informacao”, a
segregacao das funcdes é citada como um dos principais tépicos para que a
Seguranca das Operacdes empresarias sejam garantidas.

Este trabalho tem como objetivo descrever a utilizacdo de Segregacdo de
Funcdo dentro de uma organizacao, identificando as principais caracteristicas de
seguranca (tendo como base o ERP SAP) e propondo uma nova estrutura técnica
de acesso dentro de uma area especifica de uma empresa. Podendo também:
exemplificar como é feita e aplicacdo da seguranca, fardo com que o leitor possa
entender ndo sé da parte processual como também da parte técnica e operacional;
Realizar a implantacdo da Segregacao de Funcao agregando valores a organizacgao;
Investigar possiveis conflitos de segregacdo de funcdo; Pesquisar sobre técnicas
anteriormente j4 implantadas visando a seguranca e aperfeicoamento da
organizagao.

Este projeto esta dividido em cinco partes: referencial Teodrico: onde teremos
0 conceito de segregacao de funcao, historico, pilares da seguranca da informacao,



seus pontos positivos e negativos; Metodologia: onde h&4 uma especificacdo do que
precisaremos utilizar para implementar a técnica; Estudo de caso: teremos um
cenario como modelo para aplicar a técnica, mostrando resultados anteriores e
posteriores; Consideracgdes finais: onde serd abordada uma analise geral do projeto
implantado; Referéncia: neste capitulo serd descrita toda e quais fonte utilizada para
elaboracao deste trabalho.



2.REFERENCIAL TEORICO

2.1Conceito de Segregacao de Funcgodes

Segundo fonte do dicionario Michaelis, Segregar significa: afastar, apartar,
isolar, separar. E o conceito de funcdo pode ser descrito do topico numeros dois das
defini¢cdes citadas pelo dicionario, como: atividade especial, servico, encargo, cargo,
emprego, missao.

Conforme livro da ABNT NBR ISSO/IEC 17799:2005, o Controle convém que
funcbes e areas de responsabilidades sejam segregadas para reduzir as
oportunidades de modificagbes ou uso indevido ndo autorizado ou néo intencional

dos ativos da organizacgdao.

Diretrizes para implementacgéo: A segregacéo de funcdes € um método para reducéo do risco

de uso indevido acidental ou deliberado dos sistemas. Convém que sejam tomados certos cuidados
para impedir que uma Unica pessoa possa acessar, modificar ou usar ativos sem a devida
autorizacdo ou deteccdo. Convém que o inicio de um evento seja separado de sua autorizacao.
Convém que a possibilidade de existéncia de conluios seja considerada no projeto dos controles. As
pequenas organiza¢des podem considerar a segregacédo de funcdes dificil de ser implantada, mas
convém que o seu principio seja aplicado sempre que possivel e praticavel. Onde for dificil a
segregacao, convém que outros controles, como a monitoragdo das atividades, trilhas de auditoria e o
acompanhamento gerencial, sejam considerados. E importante que a auditoria da seguranca
permaneca como uma atividade independente.

(livro da ABNT NBR ISSO/IEC 17799:2005, 2005, pagina 41)

Com base no trecho citado acima, podemos concluir que a pratica de
segregar as funcdes dentro das organizacfes hoje, € muito valido. Assim garantimos
gue 0S processos atuais estdo sendo executados da forma mais segura e
transparente possivel.

A pratica de segregar consiste nada mais do que “separar” as fungdes dentro
de uma organizacédo. Dependendo do cenario, sua implantacdo pode ser demorada.
Porém, se concluida corretamente, 0 sucesso — visando a seguranca — sera certeiro.

Um dos pontos citados no trecho acima, refere-se a dificuldade das pequenas
empresas em implementar a segregacédo de fungcdo. ISso ocorre porque para que
Seja separa um processo por inteiro, necessita-se (na maior parte das vezes) de

mais pessoal. Ou seja, 0 que antes precisava de apenas dois colaboradores para



ser executado, hoje, com a visdo da segregacdo de fungcdo, necessita de quatro
pessoas. Muitas vezes isso se torna inviavel para organizacéo, tendo em vista que
nao sera possivel contratar mais pessoas para que se atenda as normas de
seguranca. Entdo, a melhor solugéo que se vé é aceitar o risco. Nada mais € que um
“‘de acordo” do responsavel do departamento. Esse documento pode ser impresso
ou eletrénico. E importante apenas que fique claro o reconhecimento e aceitagcdo do
risco pela gestdo funcional.

O conceito de segregacédo é usado em uma tese publicada na faculdade USP,
dentro do topico chamado de “Principios fundamentais de seguranga”, feita pelo
entdo aluno Richard Silva, ano 2010.

Apoés a implantacdo ser realizada, é importante que sejam realizadas rotinas
constantes para verificar se o cenario proposto/implantado inicialmente esta sendo
cumprido. Esse é um ponto que deve ser analisado com maior cautela pela area de
seguranca. Exemplo: o surgimento de uma nova area pode necessitar da criacdo de
um novo perfil especifico para atendé-los, sendo assim a analise de segregacao de
funcdo também deve ser aplicada em cima do novo pacote de acessos; verificando-
se assim se ndo havera aumento de riscos na area anteriormente ja analisada. Toda
e qualquer mudanca nos perfis ja revisados, deve ser realizada com cautela, pois
gualquer inclusdo de permissdo nos processos podem resultar em um novo conflito

de funcao.

2.2 Novas necessidades em Seguranca da Informacéao

Atualmente ndo ha registros especificos de quando comecaram a ser
utilizadas as praticas de segregacdo de funcdo. Até mesmo porque, entendemos
gue essa pratica veio sendo adotada e aprimorada conforme o crescimento de
utilizacdo da informacéo e suas técnicas de seguranca.

Conforme dito no livro CISSP (ano 2013) pela autora Shon reconhecida como
uma das 25 mulheres com maior dominio no assunto Seguranga da Informacéo do
mundo, computadores e os dados tratados por eles, normalmente tem uma relagao
direta com as missdes e objetivos criticos de uma empresa.

Devido a esta importancia, a alta gestdo deve olhar de forma atenciosa para
itens de alta prioridade. Prestando apoio, recursos e tempo para garantir que 0s
sistemas e suas informacdes sejam protegidos de forma mais légica e eficaz em

termos de custos.



Essa andlise deve ser feita de forma geral dentro de uma organizagéo, desde
a gestdo sénior até o nivel mais baixo, conforme a hierarquia da constituicdo em
guestdo. Isso ocorre porque todos dentro de uma organizacdo podem ter uma
diferente visdo de valores e experiéncias pessoais, que trazem de forma direta ou
indireta para o ambiente de trabalho no se diz respeito para a seguranca. Podemos
citar como exemplo, uma colaboradora que entrou recentemente no grupo
corporativo de uma determinada empresa. Na empresa que ela trabalhou
anteriormente, possuia acesso a todos os demonstrativos financeiros, pois nesse
antigo ambiente, realmente ndo havia a preocupacdo com a disponibilidade de
informagdes. Mas agora na nova empresa essa preocupacgao e restricido existem.
Caso néo tivesse sido empregada anteriormente, ela tivesse consultado todos os
dados, simplesmente por ndo saber que ndo podia. Por isso é importante analisar
toda funcdo como particular, em matéria de seguranca a um nivel que atenda as
necessidades da organizacdo, conforme determinado por leis, regulamentos,
requisitos e objetivos de negocio que foram determinados por avaliacées de risco no
ambiente da organizacao, para que assim possamos estabelecer um padrédo entre
as atividades exercidas para cada area, independente da pessoa que ocupe a vaga
de colaborador dentro da instituig&o.

Para obtermos sucesso em um plano de seguranca de uma empresa, ele
deve comecar no nivel mais alto e ser util e funcional em todos os niveis abaixo dela.
A geréncia sénior precisa definir o ambito da seguranca, identificar e decidir o que
deve ser protegido e em que medida. Compreendendo também os regulamentos,
leis e questdes de responsabilidade. E responsavel por cumprir em matéria de
seguranga e garantir que a empresa como um todo cumpre com suas obrigacdes,
definindo também o0 que se espera dos seus empregados e quais as consequéncias

de ndo cumpri-las.

“Um programa de seguranga contém todas as pegas necessarias para proporcionar uma

”

protecdo global para uma corporacéo e estabelece uma estratégia de seguranca a longo prazo.
(Harris, ano 2013, pag 127)

E indispenséavel que questdes tais como: idioma, nivel de detalhe, formalidade
nos documentos e mecanismos de apoio devam ser previamente analisados e

escolhidos com cuidado. Tendo em vista o publico alvo, 0 documento deve ter em



vista ser 0 mais realista e eficaz possivel para bons resultados dentro de uma
organizacdo. Quanto mais detalhadas sdo as especificacbes, mais facil saber
guando uma for violada. Contudo, documentacdo excessiva e regras detalhadas
podem revelar-se mais onerosa do que util. A andlise do tipo de negdcio, sua cultura

e seus objetivos também devem ser avaliados.

2.3Pilares da Seguranca da Informacéo

Conforme citado pelo especialista em Seguranca da Informacéo Feleol (ano
2012), hoje a seguranca da informacéo é constituida por trés pilares fundamentais:
confidencialidade, integridade e disponibilidade. O interessante, € que para que a
trés bases funcionem de forma correta, € indispensavel a aplicacdo da segregacao
de funcéo.

Vemos uma ligacdo direta dos trés pontos citados com a técnica de
seguranca em questdo. Vejamos:

Confidencialidade € a garantia de que apenas pessoas autorizadas poderao

ter acesso a determinadas informagbes. Como a segregacdo de funcdo estuda,
molda e aplica exatamente o que cada colaborador exercera dentro da organizagao,
ficara mais facil saber qual a melhor maneira de disponibilizar (ou ndo) determinadas
informacdes.

Integridade € a salvaguarda da exatiddo da informacdo e dos métodos de
processamento. Ou seja, se as informagdes forem disponibilizadas de forma correta
para as pessoas que realmente sabem utiliza-las o risco dos dados serem apagados
ou até mesmo corrompidos sera reduzido.

Disponibilidade é a garantia de que o0s usuarios autorizados obtenham acesso

a informacdo sempre que necessario. Ou seja, quando moldado de forma correta o
gue cada colaborador podera acessar, sabemos que ndo havera o risco de
identificar uma “falta de autorizagao” inesperada pelo sistema. Os testes refletem de
forma significativa nesse ponto, pois de nada adianta ndo identificar essas possiveis
faltas de autorizacbes em fases de testes e correr o risco de simplesmente atrasar
para um fechamento financeiro.

O conceito utilizado como “pilares”, ndo foi por acaso. E importante que seja

realmente assimilado a imagem de pilares para sustentar a Seguranca da



Informacdo. Para melhor entendimento, disponibilizamos a imagem abaixo. Onde

podemos observar os trés itens citados acima:

Figura 1 - Pilares da Seguranca da Informacao — Fonte:

<http://segtenca.blogspot.com.br/2009/08/definicao-da-seguranca-da-informacao.htmi>

A aplicacédo de segregacdo de funcao pode fazer a grande diferenca quando
estamos falando dos Pilares de Seguranca da Informacg&o. Tendo em vista que a
integridade das informacdes estard segura, pois apenas pessoas preparadas
poderdo ter acesso a elas. A confidencialidade também estara protegida, pois se
houver um bom desenho dos acessos que todos deverdo ter acesso, apenas
pessoas autorizadas estardo com acesso a essas informacdes. Em relacdo a
disponibilidade também néo sera diferente, pois se for disponibilizada de forma
correta para quem devera ter acesso, elas estardo disponiveis a qualquer momento
gue forem solicitadas.

Um ponto que precisa um pouco mais de atencao refere-se ao fato de que
poderdo ocorrer situagdes onde apenas um grupo de pessoas podera resolver um
determinado incidente. Exemplo: sem a pratica de segregar, muitas pessoas podem
ter acesso a muitas atividades dentro do sistema. Assim, qualquer uma delas tera
acesso a fazer alguma correcdo no sistema se necessario. Ja aplicando a técnica,
isso provavelmente ndo serd possivel, tendo que recorrer primeiramente a area

responsavel para correcéo dos dados no sistema.



3.METODOLOGIA

3.1Tecnologia Utilizada

Tendo com método para o desenvolvimento de estudo uma revisdo de
literatura com levantamentos utilizando como foco os principios basicos sobre o que
€ seguranca da informacao, como aplica-la e administra-la.

Para que seja possivel o inicio da reestruturacdo de uma determinada area
dentro de uma organizacao aplicando-se a técnica de seguranca de segregacdo de
funcdo, é que tenhamos tracadas todas atividades que em conjunto com outras
sejam conflitantes. Essa relacdo é fornecida por empresas especializadas em
auditorias e controles internos de seguranca. Nada mais sdo, que atividades
possivelmente realizadas dentro da empresa traduzidas como transacoes.
Transacdes essas, que os funcionarios utilizam durante seu trabalho para insercéo,
modificacdo, exclusdo ou apenas consulta de dados dentro do ERP utilizado pela
organizacao.

Abaixo segue exemplo de uma das andlises de riscos identificadas. Podemos
observar que se trata de um processo de negécio de compras e que seu risco global
€ alto. Na linha de conflito avaliado, temos sua descri¢céo: Liberar pedido de compra
x Executar pagamento. Na tabela “Impacto”, podemos ver quais riscos serao

possiveis caso haja esse conflito disponibilizado para algum colaborador.
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ANALISE DE RISCO - MATRIZ DE CONFLITO DE ACESS0

Processo de Negocio: Compras

Conflito Avaliado: Liberar pedido de compra x Executar pagamento

Risco Global: -
Riscos Mapeados

Atividades executadas em desacordo com as politicas, normas efou expectativas do Grupo.

Liberagdo de pedido de compra fraudulenta.

Realizar pagamentos ndo autorizados.

Impacto (abrangéncia das falhas, erros ou fraudes no processo)

Comprometer a empresa com compras fraudulentas e iniciar pagamentos para
mercadorias e senigos ndo autorizados.

Figura 2 - Analise de Risco retirada de uma Matriz de Conflito — Fonte: EMPRESA FOCO

Uma matriz de conflito pode variar de acordo com o negocio da empresa. Uns
podem ter um maior nimero de riscos identificados que outros. Neste projeto, essa
matriz sera convertida para um documento com extensdo em Excel; podendo assim
ser transportada para o ERP utilizado (SAP).

Tendo em maos essa matriz de conflito, sera feita uma analise das atividades
de cada colaborador dentro da area que devera reestruturada. “Pacotes” de
transacdes serdo formados, construindo assim as funcdes. Apos as funcdes estarem
formadas, serdo geradas no proprio ERP as analises de conflitos (com base na
matriz fornecida anteriormente).

Para que a possibilidade de sucesso na reestruturacdo seja maior, é
indispensavel a presenc¢a de um analista técnico da area, também conhecido como
usuario chave. Essa pessoa necessita ter um conhecimento maior de todo o
processo operacional da area que sera analisada. Tomando cuidados, para que nao

seja esquecida nenhuma parte de acesso que seja fundamental para o cotidiano dos

11



colaboradores da empresa. Essa presenca se faz crucial, pois os analistas de T.I.
podem nao ter o conhecimento necessario, para fazer as distribuicbes de acesso
dentro da area.

Este trabalho precisara de testes, baseado nos cendrios atuais dos usuarios
da éarea reestruturada. Para que ndo haja impacto no trabalho de cada um, deverao
ser disponibilizados usuérios de testes com as novas fun¢cdes montadas para cada
usuaria. Nessa fase contaremos principalmente com os analistas técnicos envolvidos
no projeto. Temos como base a area financeira. Sendo assim testes como:
movimenta¢cfes de caixa, encerramento do periodo financeiro, lancamentos e
pagamentos de contas, etc. deverdo ser simulados. Os ajustes e reparos deverao
ser feitos pela equipe de T.l. E importante apds os ajustes, que ndo se esqueca de
analisar a matriz de riscos. Para assim, ter certeza de que a manutencdo nao
influenciou uma decisdo anteriormente tomada. Caso seja identificado um novo
risco, onde ndo tenha a possibilidade de mitiga-lo, € indispensavel reportar para

todos os envolvidos no projeto.

3.2Arquitetura SAP

Neste topico explicaremos um pouco sobre a arquitetura do sistema SAP para
verificacdo de permissdes para cada usuario.

Inicialmente, quando um colaborador tenta acessar qualquer transacao valida
para o sistema SAP, é feita uma verificacdo interna no sistema para analisar se tdo
transacdo podera ser executada. Essa decisdo tem como principio, as permissdes
disponibilizadas para o usuario. Pode-se dizer que essa hierarquia de permissdes
esta subdivida em quatro principais classes, que foram separadas por cores na
imagem a seguir. Sao elas:

« PERFIL - consiste no pacote de transacBes disponibilizadas para

determinada funcéo;

« CLASSE DE OBJETOS - baseia-se basicamente na separacdo dos

modulos do sistema, estdo exemplificados na cor rosa;

+ OBJETO DE AUTORIZACAO - refere-se ao objeto especifico onde sera

feita a verificacdo da permissédo dos acessos, estao representados na cor verde;

12



« VALORES DOS OBJETOS DE AUTORIZACAO - consiste no valor no
objeto de autorizacdo que esta disponibiliza. Exemplo: caso seja necessario o valor
01 para criacdo de um determinado documento e ele ndo constar nessa subclasse, a

operacao ndo sera permitida, estdo representados na cor amarela.

1 IH e BHR HNAD @m
Change role: Authorizations
= = ® O [ selectioncriteria  [w Manually ] Open ] Changed ] Maintained = Organizational leveie.. [

Haint 8 Unmaint. org. levels 1 open Nields, Status: Changed (23
CREDIT_MASTER_DATA ©O¢ Credit managenent master data M
©0O©¢ Standard Cross-application Authorization Objects ARAB
©0¢ Standard Basis - Development Environment BC_C
E @0O¢€ Changed Financial Accounting Fl
—& 00¢ [§ 2 IE thanged Kccounting Document: Authorization for Company Codes F_BKPF_BUK
|—G o0¢ E [T Changed Accounting Document: Authorization for Company Codes T_P092028781
a2 Activity 02, 83, 07, 88
—&1 7 [ Company Code A
& 00¢ ,% Standard Customer:. Authorization for Account Analysis F_KNB1_ANA
—i&8 00¢ & Changed Cradit Management:@ Authorization for Credit Control Area F_KNKS_KKB
—@ 00¢ o Standard Credit Management. General Maintepance Authorization F_KNK&_MAN

Figura 3 — Exemplo de uma Estrutura de Autoriza¢Bes — Fonte:

<http://help.sap.com/saphelp_46c/helpdata/en/5c/deaa74d3d411d3970a0000e82del4a/content.htm>

Basicamente entdo, podemos entender que essa verificacdo é feita de forma
transparente para o usuario final com uma unica finalidade: verificar se o valor
solicitado pelo usuério final consta em sua tabela de permissdes. Caso a resposta
seja positiva 0 acesso sera disponibilizado, caso contrario uma mensagem de erro

sera apresentada.
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Roles & Authorizations

o', AUTHORITY
! 3 CHECK

@ Failed

© 2010 BIZEC.org - All rights reserved,

Figura 4 — Exemplo de uma Estrutura de Autoriza¢bes — Fonte:

<http://www.bizec.org/wiki/Roles_and_Authorizations>
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4.ESTUDO DE CASO

Pegaremos como modelo, uma reestruturacdo de acessos da area Financeira
de uma empresa com média de 30 funcionarios com usuarios ativos, tendo como
seu ERP mandante o sistema SAP, aplicando-se a técnica de segregacdo de

funcoes.

4.1 Principais Passos

Um dos primeiros passos, refere-se a andlise de cenario atual. Como estéo
sendo feitas as atribuicdes de funcéo dentro da area. Quais S&0 0S riscos existentes
no cenario atual. Essas informacfes se tornam importantes, para que seja possivel
uma comparacao de cenarios apos a finalizacéo do projeto.

Posteriormente deve ser estabelecida uma meta, referente ao prazo de
finalizacdo do projeto. Assim distribuicdes de fases e tarefas poderao ser realizadas.

A modelagem dos perfis e seus testes requerem atencéo e tempo, para que o
namero de falhas ou até mesmo esquecimentos seja 0 menor possivel. O mais
indicado é que se tenha reunides semanais pré-alinhadas. Assim o profissional de
T.l. terd seu tempo para criar os perfil e os técnicos operacionais terdo tempo para
realizacdo dos testes. Em um reunido onde todos estejam presentes, apenas 0S
pontos com falhas poderéao ser discutidos. Assim o ganho de tempo e produtividade
serd maior. Incluir também um profissional da empresa contratada de auditoria
também € importante, principalmente no inicio do projeto onde possivelmente as
diretrizes néo estejam tao claras.

O periodo da operacao pré-assistida consiste no momento em que as novas
funcBes sejam transportadas para producdo mais 30 dias (prazo que podera ser
negociado). Essa operagao consiste em pessoas da equipe de T.l. preparados para
gualquer atendimento de tempo imediato (ou quase) para ajustes encontrados na
operacao. Os testes (topico citado anteriormente) tém reflexo direto nessa fase. Pois
melhores tenham sido realizados os testes, menores serdo 0s ajustes pegos pela
operacdo. Tendo em vista de que erros sejam pegos apenas na fase de operacao,
pode-se identificar falhas no momento de teste. Cenario este, ndo visto com bons
olhos pelos usuéarios. Tendo em vista que muitas vezes um processo ficara

indisponivel até que sejam realizados 0s ajustes necessarios.
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Figura 5 - Fluxograma das Etapas de Segregacéo de Funcdo — Fonte: EMPRESA FOCO

4.2 Consideracdes sobre a Segregacao de Funcdes

Segregacao de funcdes, nada mais é do que separar as funcbes dentro de
uma instituicdo. Através de politicas, normas, linhas de base, orientacbes e
procedimentos, temos a certeza de que todos estdo desempenhando exatamente o
papel que deveria exercer dentro da organizacdo. A probabilidade de erros
maliciosos ou até mesmo erros ignorantes serao minimos.

Um dos problemas que podemos citar quando estamos falando se
segregacao de funcéo, refere-se ao fato de ter que lidar diretamente com o que ja
era costumeiro para os colaboradores. Principalmente quando sao pessoas com
mais tempo de empresa, que estdo acostumadas a exercer inUmeras fungdes dentro
do sistema. Quando € implantada a segregacdo de funcédo, estamos falando de
possivelmente modificar a rotina de determinados departamentos. Para que fique

melhor o entendimento, vamos supor que um determinado colaborador antes
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conseguisse fazer o inventario, o recebimento fisico e o langamento de um
determinado material de estoque. Apés ser implantada a segregacdo de funcao,
possivelmente o usuario desse colaborador tenha acesso apenas a uma dessas
atividades. Pois quem faz o inventario de um material, teoricamente nao pode ser a
mesma pessoa que faz o recebimento do mesmo material, devido ao fato de
possiveis alteracbes em alguma das fases. Isso podera gerar um pequeno estresse
organizacional, pois agora ele dependera de outras pessoas para dar andamento
num processo que anteriormente dependia apenas dele.

Muitas empresas, quando aplicam o método de seguranca de segregar as
funcBes percebe que em algumas situacbes (ou até mesmo em determinadas
areas), nao existem pessoas o suficiente para evitar todos os riscos. Ou seja, pode
ser que hoje a instituicdo ndo possuia uma pessoa para realizar o inventario de um
material, uma outra para realizar o recebimento fisico e uma terceira para realizar o
lancamento do material. Em situacbes desse tipo, a organizacdo tem a opcao de
assumir ao risco. Analisando guanto relevante € essa situacdo para seu tipo de

negocio.

4.3 Cenério anterior

Anteriormente tinhamos como cenario um departamento onde basicamente
todos funcionarios tinham os mesmos acessos no ambiente de producdo. Isso
ocorreu, porque muitos deles mudaram de funcdo ao passar do tempo e seus
acessos nao foram revistos... Apenas foram adicionados permissdes em seus perfis.
Assim, quando uma nova pessoa entrava no departamento e solicitava 0 mesmo
pacote de acessos de um outro colaborador, ele recebia ndo sé os acessos da sua
funcdo mas também todos os anteriores daquele funcionario mais antigo. Se
observarmos esse cenario, notaremos com facilidade a formacdo de uma tremenda
‘bola de acessos”... E com isso, quando juntamos permissdes de fung¢des diferentes
temos um namero alto de riscos no departamento. Pois o mesmo colaborador que
da a entrada de um determinado documento pode realizar todo 0 seu processo em

seguida, fugindo assim dos principios de segregacao de funcao.
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4.4 Proposta de melhorias

Como proposta inicial, iriamos revisar e documentar todos 0s riscos
identificados no departamento estudado, Financeiro. Posteriormente, montariamos
pacotes de acessos para cada colaborador da area, visando é claro, diminuir o
namero de riscos para cada uma deles. Disponibilizariamos esses novos perfis de
acesso em ambiente de testes, para que pudessem ser validados pelos analistas
técnicos que também trabalham no departamento em estudo. Depois de validados,
transportariamos todos os perfis para producdo, vinculando cada perfil com seu

usuario de acordo com a funcéo de cada um.

4.5 Nova proposta de cenario

Para que facilita e melhore os entendimentos de ambas as partes envolvidas
no projeto, diagramas da nova area poderdo ser montados. No caso usado como
exemplo abaixo, podemos entender como era a pretensdo da nova estrutura apés
implantacéo da técnica de seguranca.

Cada caixa de texto iniciada com “Y:” entende-se como uma funcdo. Nada
mais é do que o “pacote” de acesso que sera atribuido ao usuario da empresa. Essa
funcdo é constituida de transacfes. Transagbes essas, que foram analisadas na

matriz de conflito conforme dito anteriormente.

ESTRUTURA FINANCEIRA — Perfis de Acesso

Y:0000_ADMINISTRAS

CONTAS A PAGAR TRM
V-0000_USUARIOCHAVEAPTV:I Y:0000_USUARIOCHAVELPTRM:I

TESOURARIA

Y:0000_SUPERVISORARTRFW:| Y:0000_PROJETOSARTRPW:I

¥:0000_USUARIOCHAVEARTRPW:I

Figura 6 - Fluxograma Perfis de Acesso Area Financeira — Fonte: EMPRESA FOCO
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Cada funcdo sera analisada de forma individual e processual. Informacdes
tais como: quais transacfes cada funcdo deverd conter, quem devera ter este
acesso, etc. deverao ser fornecidas e estudadas pela equipe de seguranca (T.l.).

A utilizagéo de fungbes existentes no sistema, como base para criagdo das
novas funcdes também serdo possiveis. Assim, pegaremos um modelo e
removemos ou adicionaremos transacdes nele, ndo sendo necessaria a criacao de

um perfil “do zero”.

/122018 Saicta dedmica de hats 1

PERFIL
Num transaghes sslecionadsy: 197 FROPOITO - 10T TRANIALOES PERAIL- £5PEL00 | Y0000 USLUANIOCHAVE TRAS
NOME DO PERFR l Y0000 OPERALPTRM:L

ASLOCRAN COLARORABOR INTEGRANTES USUARIO
Codigo de ranags AD DO I TIVAMENTH

ITRM_FUNDOS_DET TEM éelmc’r % de Fundos Detalhado
ITRM_FUNDOS_DALRIO  TRM - Relatoro de Fundos (Deario)
ITRM_FUNDOS_MENSAL  TBM - Relatono de Sundos (Mensal)
ZTRM_PCONCEDENTE TAM - Relatorno de Posicio Mersal
TRM - Rel wus Didein
TRAM - Hslw dw Poracio Dikeia

Figura 7 - Modelo de um documento para criagdo de um perfil — Fonte: EMPRESA FOCO

4.6 Discussao e analise dos resultados

A conclusdo do trabalho foi positiva, pois diminuimos o indice de
colaboradores com acessos de risco. Para termos certeza do resultado positivo do
trabalho, enviamos um questionario de questdes relativamente simples para os
colaboradores da area funcional em que aplicamos o estudo e um outro questionario
para o analistas técnicos da area.

Os resultados dos funcionarios operacionais foram os seguintes:

* 95% das pessoas questionadas, disseram que foram avisadas sobre 0 inicio
do trabalho de revisdo dos acessos da area;

* Uma em cada 5 pessoas disseram que notaram diferenga depois da técnica
ser implantada,;

» Tivemos dois registros de pessoas que ficaram sem um acesso que deria

indispensavel para suas atividades.

J& para andlise do ponto de vista dos analistas técnicos:

* Todos os envolvidos no projeto notaram melhoras no processo;
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* Eles relataram que a porcentagem de reclamag®@es foi minima, conseguindo
averiguar e contornar todo cenario apresentado;

* Nao houve registros, onde tenha sido necessario inserir a gestao para
aceitacao do novo processo;

* Os analistas disseram que a manutencdo de todo o departamento ficou
muito mais facil. Tais como: distribuicdo de novas tarefas, identificacdo de processos
sendo executados de forma incorreta e atribuicAo de acessos para 0S Nnovos
funcionarios da area.

Quando o projeto for finalizado, uma visdo macro podera ser extraida do
sistema. Assim podemos tomar determinadas conclusdes do reflexo causado numa
reestruturacdo de uma determinada area como um todo da empresa.

Conforme grafico abaixo, podemos identificar qual o nimero de fungdes com
conflitos, quantos usuarios com esses conflitos identificados para tomarmos as
melhores decisdes.

Observe que ha uma diferenca entre usuarios com conflitos e de funcées com
conflitos. Tendo em vista que funcdes nesse trabalho podem ser entendidos como
um pacote de permissdes, tomemos o seguinte exemplo: o perfil de “contas a pagar”
€ um Unico pacote que pode conter um conflito. Esse perfil podera ser replicado para
5 usuarios que trabalham nessa atividade... Assim, teremos 5 usuarios com conflito

e 1 perfil com um conflito.
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Acompanhamento da quantidade de conflitos SAP ECC (2014)

Total de Fungdes Fungbes com  Total de usudrios Usudrios com

Conflitos x Fungbes  Confiitos x Usuarios

existentes confiito ativos existentes conflito

Margo 398 1924 353 7 1574 4% 27%
Abril 360 1704 362 | S 1589 294 19%
|Maio 346 1736 364 75 1621 1'5 18%
unho 325 1213 378 /) 1717 288 17%
ulho 306 1355 385 I - 1749 291 17%
Agosto 309 1571 302 1895 3n 16%
Setembro 334 1465 414 65 1959 318 16%
Outubro 319 1461 418 | 65 | 1982 329 17%
Novembro 310 1304 42 ] 2047 336 16%
Dezembro 296 1377 439 2051 339 17%

Quantidade de Fung¢des com conflito Quantidade de Usuarios com conflito

(2014) (2014)

o

J‘*’\“*s\"’v’

Figura 8 - Acompanhamento de quantidade de conflitos SAP ECC — Fonte: EMPRESA FOCO
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5.CONSIDERACAO FINAIS

Através do trabalho apresentado, podemos concluir que quando o assunto for
Seguranca da Informacao, toda atencao/precaucao torna-se necessaria. Sabemos
gue nos dias de hoje a informacdo contém uma valor importantissimo para as
organizacbes como um todo. A cada dia temos um novo cenario, com uma nova
necessidade, que requer uma nova analise. Assim, temos que ter ciéncia de que a
area de seguranca da informacéo sempre estara preparada para atender 0os novos
cenarios apresentados, sem perder seus principios basicos da informacéo.

A utilizacdo de segregacédo de funcdo, ndo consiste apenas em preparar um
cenario para atendimento de auditorias internas ou externas, ou até mesmo para a
confianga de seus investidores no caso de empresas com capitais abertos... Mas sim
na seguranca de todo o processo executado dentro dela, barrando todo e quaisquer
erro efetuado dentro de sua base de dados. Nada mais é, do que assegurar sua
propria seguranca.

Acreditamos que a area de seguranca expandird conforme as necessidades
apresentadas no cotidiano empresarial. Ndo sabemos ao certo, qual sera a melhor
técnica de seguranca a ser implantada para os proximos cendrios, mas temos a
ciéncia de que o que temos hoje como solu¢do ndo nos atenderd em problemas
futuros.

Entendemos que quanto mais poderes/permissées um determinado usuario
possui no sistema, mais riscos ele esta trazendo para a organizacao. Seja por falta
de conhecimento ou até mesmo por malicia. A seguranga por sua vez, visa barrar
toda e quaisquer situacdo de incoeréncia e ndo conformidade, perante suas regras.
Estamos vivendo em um cenario dinamico dentro das organiza¢des, onde temos a

necessidade de acompanha-las.
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